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Zusatzservice-Beschreibung
Remote & Smart Hands

1. Einfdhrung

Diese Service-Vereinbarung ,Remote & Smart Hands” ist ein Anhang fir bereits bestehende Vertrage
fur Colocation, Flexspace oder Dedicated Server. Im vorliegenden Dokument werden die Leistungen
und Verantwortlichkeiten von Green Datacenter AG (nachfolgend GDC) und die Verantwortlichkei-
ten/Mitwirkungspflichten des Kunden im Zusammenhang mit der Bereitstellung des Remote & Smart
Hands Services beschrieben.

Das Dokument beschréankt sich auf die Beschreibung von Remote & Smart Hands, die generischen
Prozesse wie Support, Anderung, Eskalation sind in den Haupt-Servicevereinbarungen bereits be-
schrieben und gelten hier sinngemass.

1.1 Ungeplante Einséatze

Moderne Datacenter werden ,lights out” betrieben. Die Infrastruktur wird zwar 365 x 24 Gberwacht
aber Server, Disks und Netzwerkgerate bendtigen nach der Installation meist keine manuellen Inter-
ventionen mehr. Remote Management Mdglichkeiten wie iLO oder DRAC ermdglichen alle notwendi-
gen Aktionen bequem von ausserhalb des Datacenters zu machen. Das Licht kann also im Norm alfall
geloscht bleiben (lights out).

Verwirrende oder unvollstandige Fehleranzeigen, die Uberpriifung oder Anderung einer Kabelverbin-
dung oder der Austausch von Geraten lassen sich jedoch von Remote nicht mehr bewaltigen. Die n6-
tige vor Ort Intervention kann von lhren eigenen zutrittberechtigten Technikern gemacht werden oder
von unseren Vorort Mitarbeitern.

Die Zeitrapportierung erfolgt in Einheiten von 15 Minuten.

1.1.1 Remote Hands, RH

Die Remote Hands von GDC fiihren einfache und vom Kunden klar verlangte Aktionen zuverlassig
aus. Die Prufung von Kontrollleuchten und Anzeigen, Kontrolle und Umstecken von klar beschrifteten
Kabelverbindungen sowie Begleitservice fur Hardwaretechniker ohne Zutrittsberechtigung werden von
Remote Hands ausgeflhrt. Eine detailliertere Liste mit méglichen Aktionen ist im Anhang aufgefiuhrt.
Der Kunde bleibt fur die klar beauftragten und ausgeftihrten Aktionen verantwortlich.

Remote Hands werden einfach Ihre Augen und Hande vor Ort sein.

Der Service steht 365 x 24 zur Verfiigung. In Lupfig und Schlieren sind Remote Hands jederzeit Vor-
ort.

1.1.2 Smart Hands, SH

Fur héher qualifizierte Arbeiten stehen Techniker von GDC bereit. Sie kommen zum Einsatz wenn die
Kompetenz der Remote Hands nicht mehr ausreicht. Aufgaben wie strukturierte Fehlersuche, Aus-
tausch von klar identifizierbaren Geraten und Komponenten oder der Upgrade von Firmware sind ty-
pisch fir Smart Hands. Fir die Bereitstellung und Garantieabwicklung aller benétigten Materialen wie
Ersatzgerate oder Firmware ist der Kunde zustandig.

Smart Hands stehen 365 x 24 zur Verfugung. Smart Hands sind zu den tblichen Arbeitszeiten in
Lupfig Vorort. Fir die anderen Standorte und Arbeiten ausserhalb der Arbeitszeit fallen Reisekosten
an.
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1.2 Geplante Einséatze

Mit einer Ankiindigung von minimal 5 Tagen beauftragt der Kunde GDC mit der Durchfiihrung von
planbaren Tatigkeiten, wie z.B. Rack and Stack. Je nach Kundenwunsch erfolgt die Abrechnung nach
Aufwand oder vorgéngiger Offerte. Wird vom Kunde keine Offerte einverlangt, wird nach Aufwand ver-
rechnet. Diese planbaren Arbeiten werden Ublicherweise zu den Biroarbeitszeiten ausgefuhrt, kbnnen
aber auch ausserhalb der Normalarbeitszeit geplant werden.

Die Zeitrapportierung erfolgt in Einheiten von 15 Minuten. Die Abrechnung der erbrachten Leistungen
erfolgt monatlich zuzuglich allfélliger Material-/Lizenzkosten.

Eine detailliertere Liste mit mdglichen Aktionen ist nachfolgend sowie im Anhang aufgefihrt.

1.3 Standorte

Remote und Smart Hands werden in allen GDC Datacentern angeboten. Remote Hands sind in Lupfig
und Schlieren jederzeit verfiigbar. Smart Hands sind zu Burozeiten immer in Lupfig prasent. Allfallige
Reisezeit der Remote Hands zu anderen Standorten zu Birozeiten sowie alle Reisezeiten der Smart
Hands zum Einsatzort gilt als Arbeitszeit.

2. Service Level

Fir Remote & Smart Hands werden keine Service Level garantiert, die untenstehenden KPI’s zeigen
die angestrebten und Ublicherweise erfiillten Serviceparameter.

2.1 Ungeplante Einséatze

Service Bewertungsstufe | Reaktions- Interventi- Messfre- Anmerkung
zeit* onszeit * quenz & Re-
porting

Remote Hands | Kunde mit Remote | 30 Minuten 4 Stunden monatlich siehe nachfol-
& Smart Hands gendeDefini-
Abo haben tion der Reak-
Prioritat 1 tionszeit und
Kunde ohne Re- Best Effort best effort Prioritaten
mote & Smart
Hands Abo- Priori-
tat 2

Smart Hands Kunde mit Remote | 30 Minuten 4 Stunden o- monatlich siehe nachfol-
& Smart Hands der néchster gendeDefini-
Abo haben Arbeitstag? tion der Reak-
Prioritat 1 tionszeit und
Kunde ohne Re- Best Effort best effort o- Prioritaten
mote & Smart der nachster
Hands Abo haben Arbeitstag ¥
Prioritat 2

* Abo-Kunden haben bei Terminkollisionen Vorrang
Dwird ausserhalb der Normalarbeitszeit nach einer Remote Hands Aktion oder direkt bei der Ticketer-
offung beschlossen, dass die Intervention durch Smart Hands ausgefiihrt werden muss, kann der
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Kunde wahlen ob Smart Hands umgehend oder erst am nachsten Arbeitstag (tieferer Stundesatz) zum
Einsatz kommen soll.

2.2 Geplante Einséatze

Service Bewertungsstufe | Reaktionszeit | Interven- Messfre- Anmerkung
* tions-zeit * quenz & Re-
porting
Geplante Smart | Kunde mit Remote | 1 Tag 5 Tage monatlich siehe nachfol-
Hands Einsatze | & Smart Hands gendeDefini-
Abo - tion der Reak-
Prioritat 1 tionszeit und
Kunde ohne Re- 1 Tag best effort Prioritaten
mote & Smart
Hands Abo — Prio-
ritat 2

* Abo-Kunden haben bei Terminkollisionen Vorrang

2.3 Defitionen der Service Level Begriffe

Reaktionszeit: Als Reaktionszeit wird der Zeitraum von der Mitteilung einer Stérung oder Servicean-
forderung (Telefonat oder E-Mail-Eingang) im Service Desk bis zu dem Zeitpunkt bezeichnet, zu dem
ein GDC Support-Mitarbeiter den Auftrag bearbeitet und bestatigt.

Interventionszeit: Bezeichnet die Zeit bis ein qualifizierter GDC Mitarbeiter aktiv mit der Problembe-
hebung / Durchfiihrung der Service Leistung beginnt. Ergibt die Qualifizierung der Stérung/Servicean-
forderung, dass eine nachgelagerte Support Funktion des Kunden oder eines externen Servicepartner
verantwortlich fur die Problembehebung / Durchflihrung der Service Leistung ist, so endet der oben
definierte Zeitraum fur die Interventionszeit mit der zielgerechten elektronischen Weiterleitung des
Service Ticket an die entsprechende nachgelagerte Support Funktion. Durchgefihrte Tatigkeiten zur
Problembehebung / Durchfiihrung werden jederzeit im Service Ticket dokumentiert.

Prioritat: Die Prioritat beschreibt die Bewertungsstufe eines Problems oder einer Serviceanforderung.
Kunden mit einem Remote & Smart Hands Servicevertrag haben Prioritat.

Fur Kunden ohne diesen Servicevertrag wird die Leistung nach ,best effort“ erbracht.

2.4 Berichterstattung
GDC legt dem Kunden mit Abo monatlich Berichte vor, in denen die GDC Leistung im vorhergehenden
Kalendermonat aufgelistet sind.

2.5 Verantwortung des Kunden

2.5.1 Auftragserteilung und Hardwarelieferung

Der Kunden liefert die nétigen Anweisungen und Dokumentation fir ungeplante und geplanten Auf-
trage. Dazu kénnen gehéren Racklayout, Verkabelungsplane, gewiinschte Beschriftungen usw. Der
Kunde sorgt auch fir die rechtzeitige Anlieferung der zu installierenden Gerate bei GDC.
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2.5.2 Zutritt zum Kundenequipment
Der Kunde ermdglicht dem fur den Auftrag bendtigten GDC Personal den Zutritt bzw. Zugriff zum Kun-
denequipment.

2.5.3 Erreichbarkeit

Der Kunde hélt die Kontaktdaten seiner autorisierten Vertreter korrekt und aktuell. Wahrend ungeplan-
ten Remote Hands oder Smart Hands Einsatzen muss der Kundenvertreter standig erreichbar sein.
Gelingt dem GDC Techniker keine Kontaktaufnahmen mit den Kunden innerhalb einer Stunde (min-
destens 3 Versuche) gilt der Einsatz als abgeschlossen.

2.6 Verantwortung GDC

Die GDC Remote & Smart Hands sind angehalten mit grosster Sorgfalt und Vorsicht vorzugehen und
grundsatzlich den Anweisungen des Kunden zu folgen. Dementsprechend lehnt GDC jegliche Haftung
fur Betriebsunterbriiche oder Schaden am Kundenequipment ab.

3. Abonnemente

Grundsétzlich kdnnen alle Kunden 365 x 24 GDC fur Remote & Smart Hands Arbeiten per Telefon
oder Ticket kontaktieren. Kunden mit Abo geniessen aber einige Vorteile. Remote & Smart Hands
Abonnemente gelten fir alle Kundeninstallationen bei GDC, also an allen DC Standorten.

Mit dem Monats-Abonnement erhalten Sie jederzeit priorisierten Zugriff auf unsere Remote Hands und
Smart Hands Leute. Die Anrufpauschale fallt weg — nur die effektive konsumierte Arbeitszeiten

wird verrechnet.

4. Arbeitsgattungen

4.1 Remote Hands und Smart Hands Arbeiten

Untenstehende Tabelle zeigt die moéglichen Arbeiten der GDC Remote und Smart Hands. Die Tabelle
erhebt keinen Anspruch auf Vollstandigkeit, zeigt jedoch die fur ein ,lights out Datacenter” tGblichen
Arbeiten. Weitere, hier nicht aufgefiihrte Aufgaben, kénnen vertraglich vereinbart werden. GDC wird
jeweils eine der Anforderungen der Aufgabe entsprechende Ressource einsetzen. Verrechnet wird ein
Einheitsstundensatz der sich nur durch Normalarbeitszeit und ,nicht-Normalarbeitszeit® (héherer Stun-
densatz) unterscheidet.

. Aufwand fur den Austausch von Bandmedien in unter-
Austausch von Bandmedien - Remote
stitzten Backup-Systemen Hands
] ) Begleitservice fur Kundendiensttechniker ohne Remote
Begleitservice Zutrittsberechtigung zum Datacenter Hands
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Betatigen von Schaltern Betéatigen und Umstellen von Schaltern aller Art Remdote
Hands
. Umstecken von klar beschrifteten Kabeln nach Anwei-
Einzelne Kabel umstecken Remote
sung des Kunden. Hands
Empfang Komponenten/Er- Eingangsbearbeitung von Ersatzteilen, Aufristungs- Remote
satzteile komponenten oder anderen kleinen Hardware- und Hands
anderen Geraten.
Remote
Kontrollleuchten Prifen von Kontrollleuchten und Anzeigen Hands
Aufwand zur Erfassung, Meldung und Ableitung von
. Grundursachen uber den Systemzustand durch Sicht-
Allgemeine Untersuchung . y N Smart
prufung/Feststellungen oder Protokollprifungen und Hands
zugehdorigen Fehlerbehebungsaktivitaten
Austausch der Stromversor- | Austausch der Stromversorgungskomponenten an un- | Smart
gung terstiitzten Systemen. Hands
Austausch einer Disk, Memorybank Erweiterungsmo-
Austausch von Hardware- ustad iner =1 y welterung Smart
komponenten 2 dulen in unterstutzten Systemen. Hands
(Garantiehandling ist Sache des Kunden)
Implementierung von Firmware Updates in unterstitz- | Smart
Firmware ten Systemen. Hands
i i Smart
Installation Hardware Upgrades Erweiterungen und Installation
von Komponenten oder ganzen Geraten. Hands
. Prafung der physischen Kabelverbindungen (Strom Smart
Kabel Verbindungskontrolle g phy gen (
und Daten) Hands
Komponenten-RMA (Materi- | Garantiebearbeitung fir Server und/oder andere Ge- Smart
alricksendung) 2 ratekomponenten und interne Hardware Hands
. Einfache Eingaben auf der Geratekonsole nach An-
Konsoleingaben ) 9 Smart
weisung des Kunden. Hands
. Software-Neustart (Hard- oder Soft-Reboot), Prifun
Neustart / Aus- und Ein- ( . ) _— g | Smart
von Power-up Selftest (POST), Windows Ereignispro- | Hands
schalten )
tokollen und des Servicestatus.
A h der Lufter r in unterstitzten -
Liifterwechsel? ustausch der Lifterbaugruppe in unterstitzten Sys Smart
temen. Hands
Prufung der Stromverteile- Durchftihrung einer Sichtprifung und Datensammlung | Smart
reinheit (PDU) der physischen Stromverteilungsausristung PDU Hands

2 Unsere Smart Hands sind nicht zertifiziert um unter Garantie stehende Hardware zu reparie-

ren. GDC fiuihrt solche Arbeiten im Kundenauftrag zwar aus, ist aber nicht
verantwortlich fur den allfélligen Verlust des Garantiestatus der reparierten Hardware.
Beschaffung oder Lagerhaltung von Geraten und Komponenten ist nicht Sache von GDC.
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4.2 Planbare Arbeiten

GDC wird jeweils eine der Anforderungen der Aufgabe entsprechende Ressource einsetzen. Verrech-
net wird ein Einheitsstundensatz der nur Normalarbeitszeit und ,nicht-Normalarbeitszeit” (héherer

Stundensatz) unterscheidet.

Anderung der Verkabelung

Generelle Anpassung der Verkabelung, Installation, Austausch o-
der Rickbau von Kabeln aller Art

Auslagerung Bandmedien

Auslagerung (off-siting) von Bandmedien

Beschriftung

Anderungen bzw. Anbringung von Kennzeichnungen an unterstiitz-
ten Systemen und/oder Kabeln

Datenléschung?®

Sichere Datenléschung fur Disk und Tapes
(physische Zerstérung durch Shreddern)

Eingang Sonstiges

Aufgabe zur Erfassung der Eingangsbearbeitung von anderen
Grossgeraten, Assets oder Infrastrukturkomponenten.

Hardware-Bestandsprifung

Aufwand zur Erfassung von Bestandsinformationen lber das Vor-
liegen und den Bestand von unterstitzten Systemen.

Rack

Physische Aufnahme eines Geréts in ein Rack bei der Bereitstel-
lung/Migration.

Rickbau

Hardware Rickbau von Komponenten oder ganzen Geréaten.

Sichere Entsorgung®

Sichere Entsorgung von Servern, Disk und Netzwerkkomponenten.
(shreddern der Komponenten)

Software-Installationen

Software-Installationen von unterstitzten Software-Anwendungen
oder -Diensten in unterstitzten Systemen.

Transport

Transportprozesse fir andere Grossgerate, Assets oder Infrastruk-
turkomponenten.

Uberpriifung der Rack-
Stromleistung

Arbeit zur Kontrolle und Dokumentation der Strombelegung und
Geratekabelverteilung in einem Rack.

Vorkonfiguration / Datener-
hebung fir AM

Erste Server-Bios-Konfiguration, Aufzeichnung des Asset-Tag, der
Seriennummer, der Mac-Adresse und Ausflllen der Server-Gerate-
liste oder andere Dokumentation.

3  Sichere Datenldschung und Entsorgung verlangt ein Shreddern von Disk und Servern um
auch Daten in den NV-RAMSs zu zerstdren. Die oben beschriebenen Aufgaben beinhalten die
Organisation, Uberwachung und Dokumentation des Prozesses. Eine allfallige Zwischenlage-
rung der Geratschaften und die Kosten fir den Shredder werden nach Aufwand verrechnet.
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5. Rechtliche Bestimmungen

Diese Servicebeschreibung ist ein Anhang zu einem bestehenden Hauptvertrag (z.B. Colocation). Alle
rechtlichen Bestimmungen aus dem Hauptvertrag habe hier volle Giltigkeit.

Remote & Smart Hands kann 365x24 wie alle anderen Services Uber unsere Business Support-Num-
mer +41 44 330 3535 angefordert werden.
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